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Der Wandel der digitalen Identität



“Prove you are who 
you say you are.”

James L. Wayman, Fundamentals of Biometric Authentication Technologies, 1999



Quellen von Identitäten
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Identitäten im Netzwerk
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                                             internes IAM

Identitäten unter Kontrolle
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Authentisierungsmittel im Wandel der Zeit

Passwort 
PIN

1980

Smart Cards 
PKI (Public Key 
Infrastructure)

1995

Streichliste 
Matrixkarte

1995

mTAN 
SMS

2003

Hardware OTP 
OATH 
• TOTP 
• HOTP

2005

Biometrie 
• Fingerprint Leser 
• Retina Scanner 
• Gesichtserkennung

2013

Push Authentication 
Authenticator Apps

2015

FIDO 
Passkeys

2015/2022
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Marktanteil der Authentisierungslösungen
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Die nächste Authentisierungslösung kommt bestimmt
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IAM Betrieb

• Sicherheits- und 
Softwareupdates einspielen 

• IAM Verfügbarkeit und 
Stabilität sicherstellen 

• Bestehende Faktoren 
betreiben (self-services) 

• Helpdesk und Recovery 
betreiben 

• Monitoring und Compliance 
gewährleisten

IAM Innovation

• Sicherheitsniveau erhöhen 
• Benutzererlebnis verbessern 

• Neue Faktoren evaluieren 
und integrieren 

• Benutzer auf neue Faktoren 
migrieren 

• Veraltete Faktoren entfernen



E-ID - mehr als ein Identifikationsmittel
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Identifikation

Altersprüfung

Wohnsitz

Führerschein
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Versicherungsnachweis

Bankverbindung

Kundenkarte



Ist die E-ID für mein Unternehmen relevant

OpenBankingProject hat die 
Frage mit 12 Banken untersucht: 
− Banken können substantielle 

Einsparungen erzielen 
− Die UX für Endkunden kann 

medienbruchfrei gestaltet 
werden. 

− Die Sicherheit mit 
vergleichbaren Verfahren ist 
tendenziell höher
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Kosteneinsparungen in Prozent 2026 
- 2031
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E-ID integriert im IAM
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Ergänzung von 
IAM Funktionen

Erweiterung der 
IAM Prozesse

Backend-Systeme 
entkoppeln

Zentrale Prüfung 
der Nachweise

Eine Integration – 
Mehrfach Nutzen

Schnelle Einführung 
wenig Investition

Identity & Access 
Management
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Multiplikation der 
Identitäten

Evolution der  
Authentisierung

E-ID, PID &  
digitale Nachweise

Architektur

Integration

Betrieb

Know-how



As-a-Service oder selbst betreiben?
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Herausforderungen des modernen cIAM

Sicherheit  
vs. User 

Experience

Integration 
von 

Anwendungen 
und APIs

Hybride  
und 

heterogene 
Umgebungen Betriebliche 

Komplexität 
und 

Fachkräftem
angel

Datenschutz 
und Cloud-
Vertrauen



DIY IAM …





Use Airlock IAM as a Service
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Abonnement & 
Verbrauch

The True Cost of Ownership 
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Lizenzgebühren

Versteckte 
Betriebskosten

40 % der TCO sind FTE-
Personalkosten 

(Recruiting, Schulung, 
Bindung)

20%

80%

Hardware, 
Patching, 
Upgrades, 
Ausfallrisiko & 
Wertverlust.

SaaS-ModellLegacy On-Premise

Laut Gartner Research

SaaS-
Governance

-Kosten
40%

30%

Prognostizierte  
5-Jahres-Einsparungen 
vs. Legacy On-Premise

Einsparungen: 
~20–30%

Planbare 
Kostenstruktur

SaaS Governance Kosten





E-ID Demo
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Company wanting to offer E-ID for Onlboarding & Login 

• Onboard to IAM as a Service 

• Load SSI Configuration Template 

End user 

• Sign-up for company’s service presenting E-ID 

• Login into company’s service using SSI 



1. Onboard IAM as a Service

Create 
Account

start

Import SSI 
Config 

Template
endCreate  

IAM Tenant Activate



2. SSI Onboarding mit Liveness Check und ID Issuance 
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Verify: 
SWIYU 
Base-ID

start
Terms of 
Services

end

1.Use E-ID to identify User 
2.Liveness Check 
3.Cover Legal Requirements (ToS) 
4. Issue Employee ID to User

Issue: 
Airlock ID

Liveness 
Check



3. Login mit SSI 

Verify: 
Airlock ID

start Login User end

1.Use Airlock ID to Authenticate User 
2.Check User Database



Demo SSI Integration
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Aus der Praxis



28



29



Ausgangslage “The Box”
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Ziel: Digital Landscape

▪ Abkehr von monolithischen 
Insellösungen hin zu 
standardisierten, Best-of-Breed 
Cloud-Anwendungen. 

▪ Nahtlose, modulare Integration von 
CRM, Learning-Management (LMS) 
und Event-Management. 

▪ Vollständige Transparenz über 
Datenströme hinweg.

	 Modulares Ökosystem
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Ziel: Digital Landscape

▪ Einführung eines sicheren und 
komfortablen Single Sign-On (SSO) 
für alle Portale. 

▪ Skalierbares Nutzersystem, 
konzipiert für ca. 33'000 registrierte 
Zahnärzte weltweit. 

▪ Intuitive Customer Journey bei 
gleichzeitig maximalem Schutz.

	 Zentraler Einstiegspunkt



Evaluation & Anforderungen
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In Zusammenarbeit mit dem unabhängigen Partner Berinfor wurde ein 
detaillierter Anforderungskatalog definiert:



Gründe für unsere Entscheidung
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Umsetzung & Meilensteine
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Inbetriebnahme 

▪ Migration des historisch 
gewachsenen Datenbestandes 

▪ Etablierung eines ununterbrochenen 
Betriebs ohne Ausfälle von Tag eins 
an 

▪ Ausgezeichnete Akzeptanz durch 
die Endnutzer

Ein reibungsloser Übergang



Ergebnis
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33’000+ 
migrierte Benutzerdaten

5 
Applikationen angebunden

3  
Social Logins als neue Funktionalität



Outlook

Ausbau zur Digital Service Platform:  
− Learning: LMS Launch im Sommer 
− Events:  Single-sign-on ausdehnen 

auf Mobile App  
& Event Registration
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