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KMU in der Schweiz

Die Top 3 Herausforderungen für Cybersecurity

Public

When CISO asks for

CHF 100K to increase

cybersecurity posture

When hacker asks for

CHF 10M ransomware

• Budgetengpässe und Komplexität 

der Bedrohungslandschaft

• Organisatorische Defizite, fehlende 

Prozesse und unzureichende 

Security Controls

• Fachkräftemangel, Bewusstsein 

und Kompetenzen
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ID-Identify
Identifizieren (ID-Identify)

Identifier (ID-Identify)
Identificare (ID-Identify)

PR-Protect
Schützen (PR-Protect)
Protéger (PR-Protect)

Proteggere (PR-Protect )

DE-Detect
Erkennen (DE-Detect)
Détecter (DE-Detect)

Intercettare (DE-Detect)

RS-Respond
Reagieren (RS-Respond)

Réagir (RS-Respond)
Reagire (RS-Respond)

RC-Recover
Wiederherstellen (RC-Recover)

Récupérer (RC-Recover)
Ripristinare (RC-Recover)

Overall Cyber Security Maturity
Gesamtreife der Cybersicherheit

Cote globale de l'évaluation de la cybersécurité

Overall Cyber Security Assessment Rating   

Present State
Ist
réel
Stato attuale

Target State
Soll
souhaité
Stato di destinazione
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Empfehlungen der Behörden
IKT-Minimalstandard und CSRM – Empfehlungen des Bundesamtes für Cybersicherheit BACS

IKT-Minimalstandard: Framework als Gesamtkonzept

Problematik bei vielen Unternehmen: 

- Einseitiger Fokus auf Prävention (Installation von Technologien)

- Unzureichende Organisation: Detektions- und Reaktionsfähigkeiten

- Häufige Ursache: Ressourcenmangel (Personal, Kosten, KnowHow)

CSRM: Cybersicherheits- und Resilienzmethode. Basiert auf einem 

Grundschutzansatz.

Problematik bei vielen Unternehmen: 

- Mangelndes Verständnis über Basisanforderungen gegenüber 

erweiterten Massnahmen

- Organisatorische Massnahmen (Detektions- und Reaktionsfähigkeiten) 

werden als optional bzw. Luxus verstanden

- Häufige Ursache: Ressourcenmangel (Personal, Kosten, KnowHow)Quelle: BACS Bundesamt für Cybersicherheit, https://www.ncsc.admin.ch/ncsc/de/home.html

Public



T H E  L E A D E R  I N  S E C U R I T Y  O P E R A T I O N S

© 2026 Arctic Wolf Networks, Inc. All rights reserved. 7

Empfehlungen der Versicherungen

Quelle: Marsh, Strengthen cybersecurity with 12 key controls: https://www.marsh.com/en/services/cyber-risk/insights/cyber-resilience-twelve-key-controls-to-strengthen-your-security.html
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User Awareness
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Cyber Risiken 
erhöhen sich

Public Sources: IC3, Gartner, It-Harvest© 2026 Arctic Wolf Networks, Inc. All rights reserved. 

Durch Cyberkriminalit ät 

in 2022

$10.3B

$12.5B

Ve r l u s t e
Durch Cyberkriminalit ät

in 2023

Ve r l u s t e

$16.6B
Durch Cyberkriminalit ät

in 2024

Ve r l u s t e

2022  → 2023

21% Zunahme

2023  → 2024

33% Zunahme

Gesamtausgaben für IT-Security in 2024: $183B, 13% YOY Zunahme
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EDR

Der eigentliche Leverage im EDR-Bereich 

besteht im vollständigen Rollout und einer 

scharfen Konfiguration

Marsh: Connecting controls and incident outcomes, 2025 Gartner: Top 5 ‚Gotchas‘ of Microsoft DfE and How to Overcome Them

Ohne 7x24 ist EDR nutzlos – Kunden 

können sich das Geld sparen und auf AV 

setzen

Public
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Monitoring / Detection / Response

„Das machen wir in der IT.“

Confidential: DACH Partner RudelRadio
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Situational Awareness, Schwachstellen

Public
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KI

Public

Generatives Phishing & 

Social Engineering

Environmental Learning zur

Anomalie-Vermeidung

Polymorphe Malware &

Vibe Coding

Generierung von 

realistischem White Noise

AI und Phishing 

Pattern Erkennung

Verhaltensbasierte

Anomalie-Erkennung

Malware-Detektierung &

Klassifizierung

Massenverarbeitung von

Logs und Alerts
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Flut der Möglichkeiten

Public



T H E  L E A D E R  I N  S E C U R I T Y  O P E R A T I O N S

© 2026 Arctic Wolf Networks, Inc. All rights reserved. 

©2025 Arctic Wolf Networks, Inc. All rights reserved.  |  Classification: Public

16Public

Beispiel: wenn Lösungen nur punktuell greifen
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Richtige Priorisierung

Public
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Richtige Priorisierung
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Wie ein MDR hilft 
(am Beispiel von 

Arctic Wolf)
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“End Cyber Risk” mit dem Arctic Wolf SOC

Public

Angriffsoberfläche 
sichtbar machen

Angriffe 
reduzieren und 
verlangsamen

Auswirkungen 
reduzieren

Notfallvorsorge 
betreiben

Restrisiko 
auslagern

• „Tools“:

• SIEM, SOAR

• Clients & Server

• Netzwerküberwachung

• Logs: AD, M365, Firewall, 

etc

• Evtl. Schwachstellenscanner

• Security als 

kontinuierlichen 

Verbesserungsprozess 

etablieren

• Consulting durch 

Concierge Team

• Systemhärtung

• 24/7 4-Schicht-Betrieb in 

Frankfurt

• Monitoring & Reaktion

• Zusammenarbeit mit 

deutschsprachigen 

Analysten

• Incident Response

• Forensik

• Planungstools

• Warranty

• Versicherbarkeit
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Nutzen eines SOC

Public

A W A R E N E S S

Reduktion in erfolgreichen 

Phishing-Attacken bei Kunden mit 

regelmässigem Awareness-

Training

A C C O U N T  T A K E O V E R  

Aller Kunden hatten 

veröffentlichte Credentials zur 

Zeit des Onboardings

54%

U N P A T C H E D  V U L N E R A B I L I T I E S

Reduktion in benötigter Zeit, um 

kritische Schwachstellen zu patchen

20%

D W E L L   T I M E

Durchschnittliche Zeit der Erkennung 

einer Intrusion beträgt 206 Tage. 

Arctic Wolf: 23 Minuten.

A D V A N C E D  T H R E A T S

Aller Kunden hatten Advanced 

Threat Aktivitäten, welche nicht 

durch existierende Security Tools 

erkannt wurden

62%

90%

0:23

T I M E  O F  A T T A C K S

Aller Bedrohungen werden zwischen 

20:00 und 8:00 Uhr festgestellt

40%



Q&A
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